Biometria

elektronicznych gtéwnie z produktow przeznaczonych do mo-
nitoringu wizyjnego, rejestracji cyfrowej sygnatow wizyjnych

Dotychczas firma NOVUS znana byta w branzy zabezpieczen

oraz oprogramowania integrujgcego. W ostatnim okresie firma po-
stanowita rozszerzy¢ swoj asortyment o produkty przeznaczone do
systemow kontroli dostepu — i to od razu o te z najwyzszej potki, wy-
korzystujgce biometryczne metody identyfikaciji uzytkownika




Z miesigca na miesiac przybywa na polskim rynku produktéow
przeznaczonych do systemoéw kontroli dostgpu, ktore wykorzy-
stuja do identyfikacji uzytkownika jego cechy biometryczne.
Na razie dominujg urzadzenia wyposazone w skanery odcisku
palca, chociaz pojawiaja si¢ juz ciekawe produkty wyposazo-
ne w kamere, ktéra umozliwia identyfikacj¢ uzytkownika na
podstawie ksztaltu twarzy czy wzoru teczOwki oka. Jak w przy-
padku wigkszosci produktéw na rynku, o ich sukcesie marke-
tingowym decyduje w pierwszej kolejnoSci cena. Obecnie naj-
tansze sg urzadzenia bazujace na skanerach odcisku palca. Ich
cena zbliza si¢ do ceny, po jakiej jeszcze niedawno oferowane
byly zwykte czytniki zblizeniowe. To decyduje o ich rosnacej
popularnosci. Pozostale wspomniane wcze$niej rozwigzania sa
aktualnie co najmniej kilka razy drozsze.

Wracajac do urzadzen wykorzystujacych skanowanie pal-
ca, zalecam potencjalnym uzytkownikom i instalatorom duza
ostrozno$¢ przy wyborze sprzetu, ktory zamierzaja nabyé
i uzytkowac. Aktualna oferta rynkowa w zakresie czytnikow
i kontroleréow biometrycznych obejmuje szeroki asortyment
produktow, ktére na pierwszy rzut oka wygladaja podobnie
i maja bardzo zr6znicowane ceny (od kilkuset ztotych do kilku
tysiecy za sztuke).

Z uzytkowego punktu widzenia najwazniejsze sa parametry
funkcjonalne. I wiasnie tym parametrom nalezy poswigci¢ naj-
wigcej uwagi przy wyborze produktu, bowiem czesto jest tak,
ze bardzo podobnie wygladajace urzadzenia oferujg zupelnie
rozne, czgsto bardzo znaczace funkcje. Najwicksze szanse
trwalego zaistnienia na rynku maja urzadzenia, ktore sg bar-
dzo elastyczne funkcjonalnie, co umozliwia ich roznorakie wy-
korzystanie.

Do takiej grupy urzadzen mozna niewatpliwie zaliczy¢
kontroler biometryczny o symbolu NVAC-C300CKF firmy
NOVUS.

Urzadzenie o symbolu NVAC-C300CKF to zaawansowany
technologicznie kontroler biometryczny o duzych mozliwo-
$ciach funkcjonalnych i aplikacyjnych. W skrocie mozna okre-
§li¢ go, parafrazujac znang reklame, jako ,,5 w 1”. Co takiego
kryje w sobie to urzadzenie?

Oto odpowiedz:

— sterownik kontroli dostepu (kontroler),

— optyczny skaner odcisku palca,

— czytnik kart zblizeniowych w standardzie L lub H,

— klawiature cyfrowa z przyciskami funkcyjnymi,

— graficzny wySwietlacz LCD.

Wszystkie te podzespoly zostaly zintegrowane w jednej es-
tetycznej obudowie przystosowanej do montazu na $cianie.
Schemat blokowy urzadzenia przedstawia rysunek 1.

Poszczeg6lne komponenty kontrolera NVAC-C300CKF re-
alizujg nast¢pujace funkcje:

1. Wyswietlacz LCD — dwuliniowy, typu graficznego, wySwie-
tla komunikaty systemowe zaréwno w trybie uzytkowym, jak
i w trybie programowania. Dzigki temu, ze jest to wySwietlacz
typu graficznego, mozliwe jest wyswietlanie dowolnych czcio-
nek, poniewaz urzadzenie oferuje menu w wielu jezykach.
Wyswietlacz ma dwa tryby pracy: z pod$wietleniem lub bez.
Pierwszy tryb jest domyslnie wlaczany podczas programowania
lub podczas identyfikacji uzytkownika. Moze by¢ réwniez wia-
czony na state. Drugi tryb jest trybem energooszczednym i jest

domyslnie wiaczony w stanie spoczynku. W stanie spoczynku
na wyswietlaczu prezentowana jest aktualna data i godzina. Po
zaprogramowaniu moze by¢ wySwietlana rowniez, jako napis
staly lub przesuwany, nazwa firmy klienta. Po pozytywnej we-
ryfikacji uzytkownika wyswietlany jest komunikat powitalny,
ktory moze zawiera¢ nazwisko lub identyfikator uzytkownika.

2. Klawiatura cyfrowa — zawiera standardowa 12-polowa
klawiatur¢ numeryczng oraz cztery przyciski funkcyjne. Przy-
ciski cyfrowe stuza do wprowadzania kodu ID oraz do wpisy-
wania warto$ci w trybie programowania. Przyciski funkcyjne
od F1 do F4 stuza do poruszania si¢ po menu w procesie pro-
gramowania. Przyciski te w przyszto$ci beda stuzy¢ rowniez do
realizacji funkcji zwigzanych z rejestracjg czasu pracy.

3. Czytnik kart zblizeniowych — pod obrazem karty na obu-
dowie urzadzenia zlokalizowany jest czytnik kart zblizenio-
wych. Aktualnie, w zaleznosci od wersji anteny, urzadzenie
obstuguje karty pracujace na czestotliwosci 125 kHz (wersja
L) lub 13,56 MHz (wersja H). W wersji L mozliwy jest odczyt
popularnych kart typu UNIQUE lub HID ISO PROX. W wer-
sji H czytnik odczytuje karty w technologii Mifare Philips lub
iClass HID 2k. Pod tym wzgledem jest to bardzo unikatowe
urzadzenie na naszym rynku. Informacja o odczytanym nume-
rze karty jest przesylana do kontrolera, ktory wysyla ja mie-
dzy innymi na wyjScie Wieganda w formacie 26, 34 lub 64 bity.
W trybie programowania urzadzenie moze petnié rolg czytnika
administratora i stuzy¢ do wpisywania numerdéw kart do pa-
mieci urzadzenia.

4. Skaner odcisku palca — typu optycznego, z zewnatrz przy-
stonigty jest szybka, ktdra mozna fatwo czyscié. Pod dolng kra-
wedzig skanera zlokalizowany jest czujnik przylozenia palca.
Dzigki temu mozliwe jest wiaczenie skanera i szybki dostep
tylko przez przytozenie palca.

Po zaltaczeniu skanera zapala si¢ podS$wietlenie w kolorze
czerwonym — jest to oznaka procesu skanowania. Skanowa-
nie moze by¢ jedno- lub wielokrotne. Jest to bardzo wazny
element calego urzadzenia, poniewaz wraz z algorytmem
procesu skanowania decyduje w duzym stopniu o poziomie

Klawiatura numeryczna Czytnik kart

i funkcyjna

Modut bezpieczenstwa

Rys. 1. Schemat blokowy kontrolera NVAC-C300CKF
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bezpieczenstwa, jaki oferuje kontroler. W trybie programowa-
nia skaner moze petni¢ role czytnika administratora i stuzy¢ do
wpisywania wzorcow do pamigci urzadzenia.

5. Sterownik kontroli dostepu — w pelni funkcjonalny kon-
troler analogiczny do rozwigzan stosowanych w standardo-
wych systemach kontroli dostgpu. Integruje wszystkie opisane
powyzej elementy w jedna funkcjonalng calo$¢. Oprocz tego
posiada nastepujace ztacza:

— Port Wieganda (WE) umozliwiajacy podiaczenie drugie-
go czytnika kart zblizeniowych,

Port Wieganda (WY) umozliwiajacy podlaczenie do ze-
wnetrznego kontrolera,

Port RS232, wielofunkcyjny,

Port TCP do wspolpracy z programem administracyj-
nym,

— 3 wejscia linii dozorowych,

— 2 wyjscia przekaznikowe.

W kontrolerze jest zawarty program producenta (firmware)
oraz pami¢c¢ bazy danych i pami¢¢ zdarzen.

Jak wspomnialem wczesniej, urzadzenie jest bardzo elastycz-
ne i moze pracowac w réznych konfiguracjach funkcjonalnych.
Mozna wyrdznic trzy podstawowe tryby pracy urzadzenia:

1. tryb autonomiczny — jako samodzielny sterownik, kto-
ry steruje zamkiem elektrycznym poprzez jedno z wyjs¢
przekaznikowych;

2. tryb Master/Slave — jako zintegrowany czytnik biome-
tryczno-zblizeniowy wspdtpracujacy z zewnetrznym kon-
trolerem innego producenta (np. Kantech, RBH) po-
przez wyjécie Wieganda;

3. tryb sieciowy — jako element rozleglego systemu, w kto-
rym kontrolery sa monitorowane i zarzadzane poprzez
program nadzorczy NAM (urzadzenie ma wlasny progra-
mowany adres IP).

W trybie autonomicznym i sieciowym, w zaleznosci od przy-
jetego sposobu kontroli przejscia — jedno- lub dwustronnej,
moze zaistnie¢ potrzeba dotaczenia dodatkowych urzadzen do
kontrolera NVAC-C300.

1. Kontrola dwustronna (wej$cie/wyj$cie) — dwa kontrolery
NVAC-C300. Taka konfiguracja gwarantuje najwyzszy poziom
bezpieczenstwa. Oba kontrolery potaczone sa ze sobg Iaczem
cyfrowym (RS232), a sterowanie zamkiem elektrycznym odby-
wa si¢ z przekaznika kontrolera wewnetrznego.

2. Kontrola dwustronna (wejscie/wyjScie) — jeden kontro-
ler NVAC-C300 od strony wejscia i standardowy czytnik kart
zblizeniowych (np. NVAC100/200) od strony wyjscia (wejscie
— KARTA & PALEC, wyjscie — tylko KARTA). Do sterowania
zamkiem elektrycznym zaleca si¢ w tym przypadku zastosowa-
nie specjalnego modutu bezpieczenstwa, ktory jest zlokalizo-
wany wewnatrz strefy chronionej (np. w obudowie zasilacza
buforowego) i polaczony z kontrolerem NVAC-C300 faczem
cyfrowym (RS232). Modut ten zawiera dwa przekazniki — dru-
gi przekaznik moze by¢ wykorzystany do wysterowania syreny
alarmowej w przypadku sabotazu zewnetrznego kontrolera
biometrycznego.

3. Kontrola jednostronna (tylko wejscie) — jeden kontroler
NVAC-C300 od strony wejScia. Ze wzgledow bezpieczenstwa

zaleca si¢ w tym przypadku zastosowanie do sterowania zam-
ka elektrycznego modulu bezpieczefistwa zlokalizowanego
wewnatrz strefy chronionej i polaczonego taczem cyfrowym
z kontrolerem zewnetrznym. Jezeli istnieje konieczno$¢ zain-
stalowania przycisku wyjécia od strony wewnetrznej, to nalezy
go réwniez dotaczy¢ do odpowiedniego wejscia modutu bez-
pieczenstwa.

Pod wzgledem metody identyfikacji uzytkownika kontroler
moze pracowaé w jednym z 11 trybdw. Lista tych trybow zawie-
ra rézne kombinacje trzech metod identyfikacji poprzez:

— odcisk palca,

— karte zblizeniowa,

— kod ID.

Przyktadowe tryby to np. tryb gwarantujacy najwyzsze bez-
pieczenstwo — ID & KARTA & PALEC (nalezy uzy¢ kolejno
kodu PIN, karty i palca) lub mieszany — ID & PALEC albo
KARTA & PALEC (w ktérym wystarczy uzy¢, odpowiednio,
kodu PIN i palca albo karty i palca).

Na uwage zasluguja rowniez takie funkcje, jak:

— antipassback, czyli kontrola przejscia powrotnego (dla
konfiguracji dwustronnej, zapobiegajaca powtdrnemu
wejsciu bez uprzedniego wyjscia),

— dostep po pozytywnej weryfikacji dwoch uzytkownikow,

— dyskretny alarm po wejsciu ,,pod przymusem” (dyskretny
kod wejscia).

Niezbedny do prawidlowego dziatania urzadzenia pro-
ces programowania urzadzenia moze si¢ odbywa¢ na jeden
z dwoch sposobow:

— lokalnie, z wykorzystaniem zintegrowanej klawiatury
i wyswietlacza (dostep do menu zabezpieczony jest ha-
stem biometrycznym),

— zdalnie, poprzez sie¢ TCP albo RS232, za pomoca pro-
gramu NAM, z ktorego jest dostep do centralnej bazy
danych.

Pierwsza opcja jest wystarczajaca w przypadku pojedynczych
urzadzen, druga jest zalecana dla duzych, rozproszonych sys-
temow. Rowniez w przypadku wykorzystania urzadzenia jako
zintegrowanego czytnika biometryczno-zblizeniowego podia-
czonego do zewngtrznego kontrolera konieczne jest zaprogra-
mowanie poszczeg6Olnych urzadzen poprzez sie¢ TCP.

Niniejszy artykul nie opisuje oczywiScie wszystkich szczegoiow
funkcjonalnych urzadzenia. Zainteresowanych czytelnikoéw
odsytam jak zwykle do dokumentacji dostepnej na stronie
www.aat.pl lub na noS$niku CD, ktéry mozna otrzymac w sie-
dzibie firmy AAT.

Karte katalogowa kontrolera zawierajaca szczegétowe dane
techniczne znajda Panstwo na 79. stronie biezacego numeru.

W jednym z kolejnych numerdw Zabezpieczeri ukaze sie
artykut opisujacy program nadzorczy Novus Access Manager
(NAM) przeznaczony do zarzadzania siecia zlozona z wielu
kontrolerow NVAC-C300CKF.

W biezacym roku planowane jest rowniez dalsze rozszerze-
nie funkcjonalno$ci kontrolera o mozliwo$¢ rejestracji czasu
pracy (RCP) i generowanie zwigzanych z ta funkcja raportow.
Zagadnienia te beda rowniez tematem nastepnego artykufu
w jednym z kolejnych numerdow.
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