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czest 2

produkt marki NOVUS — kontroler biometryczny NVAC-300CKF.

W przypadku pojedynczego przejscia kontroler ten pracuje
w trybie autonomicznym i jego funkcjonalnos¢ zawarta w wewnetrznym
programie obstugi jest wystarczajgca. Gdy system obejmuje kilka lub
kilkadziesigt przejs¢, niezbedny staje sie program nadzorczy zainsta-
lowany na komputerze, ktéry poprzez sie¢ typu LAN/WAN umozliwia
administrowanie kontrolerami i catym systemem
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NAM to skrot nazwy programu — Novus Access Manager.
Jest to specjalizowany program nadzorczy, ktéry umozliwia
zarzadzanie siecig kontrolerow NVAC-300CKF.

NAM powstatl jako przyszioSciowa platforma, nieustannie
rozwijana, w celu integracji nowych kontroleréw oraz roz-
szerzania funkcjonalnoSci systemow kontroli dostepu pracu-
jacych pod jego nadzorem.

Aktualnie NAM wspoétpracuje z kontrolerami typu
NVAC-C300CKF oraz czytnikami NVAC-100C/200CK.
W przysztosci mozliwa bedzie roéwniez wspdtpraca z bardziej
zaawansowanymi kontrolerami, modufami wej$¢/wyjs¢ ste-
rujacych oraz realizacja takich funkgji, jak kontrola obecno-
§ci i rozliczanie czasu pracy (RCP).

intuicyjny interfejs graficzny w postaci paska ikon stano-
wigcych skroty do najczesciej uzywanych opcji z menu
programu;

mozliwo$¢ wspOtpracy poprzez sie€ LAN/WAN lub
RS422/485 z wieloma kontrolerami (do 2000 kontrole-
rOwW w systemie);

odczyt zdarzen z kontrolerow w trybie on-line i zapis
w archiwum na dysku serwera;

odbior alarmdw i wySwietlanie ich na liScie w oknie
alarmowym;

zdalna konfiguracja parametréw kontrolerdw;
zarzadzanie baza danych uzytkownikdw;

wspOlpraca z czytnikiem odciskdw administratora po-
przez port USB;

wspOlpraca z czytnikiem kart administratora poprzez
port COM,;

grupowa aktualizacja parametrow i uzytkownikow;

— wybor jezyka menu opera-

Proces instalacji programu przebiega w jezyku angielskim.
Po zakonczeniu instalacji i uruchomieniu programu opera-
tor ma mozliwo$¢ wyboru jednego z czterech jezykdw, w ja-
kim bedzie wy$wietlane menu — w tym oczywiscie jezyka pol-
skiego. Dostep do programu zabezpieczony jest domySlnym
hastem, ktére nalezy zmieni¢ po pierwszym uruchomieniu.
Mozna réwniez ustanowi¢ kolejnych operatoréw z pelnym
lub ograniczonym dostepem.

Przed przystapieniem do programowania systemu nalezy
rOwniez wybraé typ bazy danych, z ktérym program bedzie
wspolpracowaé. DomySlnym ustawieniem jest baza MS Ac-
cess. Istnieje rOwniez mozliwo$¢ wyboru takich baz danych,
jak:

— SQL Server,

— Oracle,

- MySQL.

Warunkiem wspdlpracy z baza danych jest oczywiScie
uprzednie zainstalowanie odpowiednich aplikacji. W syste-
mach, ktore obejmuja wiecej niz 100 kontrolerdéw lub ponad
1000 uzytkownikow, zaleca si¢ wspOlprace z bazag SQL lub
Oracle.

Pulpit operacyjny programu przedstawiono na rys. 1.
Gtowna jego czes¢ stanowi okno zdarzen, ktére mozna prze-
faczy¢ na okno alarmoéw. Zdarzenia i alarmy wySwietlane
w tym oknie odczytywane sa na biezaco poprzez sie¢ z kon-
troleréw NVAC-300CKF.

W gornej czesci ekranu zlokalizowany jest pasek rozwija-
nego menu, a ponizej znajduja si¢ ikony stanowiace skroty
do najczesciej uzywanych opcji.

Na uwage zastuguje rozwijana pionowa zaktadka z prawej
strony ekranu. Umozliwia ona kontrol¢ komunikacji w calej
sieci kontroleréw oraz wykonanie kilku operacji zwigzanych
z wySwietlaniem zdarzen i alarmow.

Auemososuods pnyApie

tora;
@ admin | Administrate
— zdalne operacje na gru- Rl el e e e e e e
A 5 | = B -
pach uradze Bt o R L HEEEO
T Tdh th dF d¥ dR
— selektywne raporty doty- ;
d P 3 tk Zdarzenia |Narmy| 5 e,
Czgce urzaazen, uzytkow- PSR S
4 4 2 Datai czas Nazwa zdarzenia  Kod zderzenia | Detaiczes edarzenia | Nazwa kontrolera | Fort IP WEMWY | 1D uztkownika = oy -
s s . olaczamy,
IllkOW 1 Zdarzen, 2009-02-0310:11:22  Dostep = Zabroniony 01020103 2009-02-0310:11:20  Controller (03 101108125 Brak 0000000000000 01
i L, 2003-02-0310.21:25 Destep = Zabroniony 01020103 2009-02-0310:2120  Contraller (0) 1041408125 Brek 0000000000001 02 & Rozlaczonych
— - 2003-02-0310:31:32  Dostep » Zabroniony 01020103 2008-02-0310:31:20  Contraller (0) 1011406125 Brak 0000000000000 03 )
mozhiwosc automatycz 2003-02-0310:41:42 Dostep » Zabroniony 01020103 2008-02-0310:41:20  Contraller (0) 1041106125 Brak 0000000000000 03 4y Zbledami
: : 2003-02-0310:51:52 Dostep » Zabroniony 01020103 2008-02-0310:51:20  Contraller (0) 1011106125 Brak 0000000000000 04
nego (zgodnle Z termina- 2003-02-03 11:11:22  Dasstep » Zabroniony 01020103 2008-02-0310:41:20  Cortroller (0) 0414061425  Brak 000000000000 04 O Wylaczonych
. .. 2003-02-0311:21:32 Dostep > Zabroniony 01020103 2003-02-0310:21:20  Cortroller (0) 1011106125 Brak 0000000000000105
rzem) wykonanla kopn 2009-02-03 11:31:42  Doslep = Zabroniony 01020103 2009-02-03 103120 Controller () 1001106125 Brak 0000000000000105 5 —
2009-02-03 11:41:55  Dostep = Zabroniony 01020103 2009-02-03 10:41:20  Cortroller (0 1041106125 Brak 0000000000001 08 BEETpOtHCa
s 2009-02-03 11:51:42 Doslep = Zabroniony 01020103 2009-02-03 105120 Controller (1) 001106125 Brek 0000000000000107
SyStemu oraz j€j kOHlpl’e- 2009-02-0312:11:22  Doslep = Zabroniony 01020103 2009-02-03 103120 Controlier (1) 001106125 Brak 0000000000000108 i
L. 2009-02-0312:21:32 Destep = Zabroniony 01020103 2008-02-0310:11:20  Cortroller (1) 1001108125 Erak 0000000000000105 Stan polgczeri - problemy
Sj1; 2003-02-031231:42 Dostep » Zabroniony 01020103 2008-02-0310:41:20  Cortroller (3 1041106125 Brak 0000000000000104 )
> 2003-02-031241:52 Dostep » Zabroniony 01020103 2008-02-0310:41:20  Cortroller (3) 1011106125 Brak 0000000000000103 | Port IP
A A2 : _ 2003-02-03 1251112 Dostep » Zabroniony 01020103 2008-02-0310:41:20  Cortroller (3) 1011106125 Brak 0000000000000104
- WSPOIPTaca Z roznymi ty 2003-02-031311:22 Dostep > Zabroriony 01020103 2003-02-0316:11:20  Controller (0) 1071106125 Brak 0000000000008 03
. 2008-02-031312:12 Dostgp » Zabroniony 01020103 2008-02-0310:41:20  Cortroller (00 1011106125 Brak 0000000000000103
paml baZ danych: MS AC- 2009-02-0313.14:32  Dostep = Zabroniony 01020103 2009-02-0310:11:20 Cortraller (0) 1011 108,125 Bral 0000000000000102
2009-02-0313.21:42 Destep = Zabroniony 01020103 2009-02-0310:11:20  Cortroller (0 011106125 Brak 0000000000000102 | | —
2009-02-0313:31:52 Destep = Zabroniony 01020103 2009-02-0310:11:20  Cortroller (0 001106125 Brak 0000000000000105
cess, SQL, Oracle
5 5 . 2009-02-0313.41:22 Dostep = Zabroniony 01020103 2008-02-0310:11:20  Cortroller (0) 01106125 Brak 0000000000000105
. 2009-02-03 14:1:32 Doslep » Zabroniony 01020103 2009-02-0310:11:20  Controller (03 101108125 Brak noooooooonoontas | | *
Na plerwszy rzut oka, pO Za- 2003-03-0310:11:22  Dostep = Zabroniony 01020103 2009-02-0310:11:20  Contraller (01 101068125 Brak 000000000000 05
. ) X 2009-03-0310:21:25  Dostep » Zabroniony 01020103 2009-02-0310:11:20  Cortroller (1) 1041106125 Brak 0000000000000108 | |
2008-03-0310:31:32  Dostep = Zabroniony 01020103 2009-02-0310:11:20  Controller (09 1041106125 Brak 0000000000000108
1nStalowanlu’ program moze 2008-03-0310:41:42  Dostep = Zabroniony 01020103 2008-02-0310:11:20  Controller (1) 041106125 Brak 0000000000000108
P 2008-03.0310:51:52  Dostep = Zabroniony 01020103 2008-02-0310:11:20  Controller (09 041106125 Brak 0000000000000104
wydawac S1€ bardzo prosty, ale 2009-03-03 11:11:22 Dostep = Zabroniony 01020103 2009-02-0310:11:20  Contraller (0) 1011108125 Brak 0000000000000 03
2003-03-03 11:21:32  Dostep = Zabroniony 01020103 2003-02-0310:11:20  Controller (0) 101108125 Brak 0000000000001 03
. L . .
2003-04-03 11:31:42 Dostep » Zabroniony 01020103 2003-02-0310:1:20  Controller (03 101108125 Brak 0000000000001 01
W TZECZYW IstoScl  zawiera on 2003-04-03 11:41:55 Dostep » Zabroniony 01020103 2003-04-0310:11:20  Controller (03 101108125 Brak 0000000000001 02
bard . h dl 2003-04-03 11:51:42 Dostep » Zabroniony 01020103 2003-04-0310:11:20  Controller (03 101108125 Brak 0000000000000 02
szereg ardzo uzytecznyc a 2009-04-0312:11:22  Dostep = Zabroniony 01020103 2003-04-03 10:11:20  Contraller (01 10108125 Brak 0000000000000 03
dmini funkcii . 2009.04-0312:21:32 Dostep = Zabroniony 01020103 2009-04-0310:11:20  Controller (1) 041106125 Brak 0000000000000102
- 2008.05-0312:31:42 Dostep = Zabroniony 01020103 2009-05-0310:11:20  Controller (09 1041106125 Brak 0000000000000103
administratora fun Cj1, €O W1 2008.05-0312:41:52 Dostep = Zabroniony 01020103 2009-05-0310:11:20  Controller (09 1041106125 Brak 0000000000000104
4 o : : 2008-05-0312:51:12 Dostep = Zabroniony 01020103 2009-05-0310:11:20  Controller (1) 1041106125 Brak 0000000000000105
daé po thSZym zZapoznaniu S1¢ 2009-05.031311:22 Dostep = Zabroniony 01020103 J008-05.0310:11:20  Controller (03 1011106125 Brak 0000000000000 05
. , . . 2003-06-03 131212 Dostep » Zabroniony 01020103 2008-05-031011:20  Cortroller (00 011106125 Brak 0000000000000102
2003-06-031314:32  Dostep » Zabroniony 01020103 2008-05-03 101120 Cortroller (1) 011106125 Brak 0000000000000102
z . Szcz W j
2003-06-03 132142 Dostep > Zabroniony 01020103 2003-05-031041:20  Cortroller (09 011106125 Brak 0000000000000101 Wygwietl jako E
2003-06-03 133152 Dostep » Zabroniony 01020103 2008-05-031011:20  Cortroller (09 011106125 Brak 0000000000000101
dOtyCZ%CG programu zawarte 2003-06-0313:41:22 Dostep = Zabroniony 01020103 2009-06-0310:11:20  Controller (1) 041106125 Brak 0000000000000103 Maks, do wyswietleria [3000 =
. .. . 2003.02-0314:11:32  Dostep = Zabroniony 01020103 2009-02-0310:41:20 Controller (09 101108425 Brak 0000000000000 04 1
sa w instrukcji obslugi, w po- - : | [ —
nizszym artykule zajmiemy si
y ) y sie 29 stycznia 2009 10:21:13 @ offine Wersja : 1.0.1.4

wybranymi,
funkcjami.

najciekawszymi

Rys. 1. Pulpit operacyjny programu NAM
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artykut sponsorowany

Opcjonalnie stanowisko administratora programu NAM
mozna wyposazyc w:

— skaner odciskéw palcow typu NVAC-FPS, ktory dota-
czony jest do portu USB komputera i umozliwia wpi-
sywanie wzorcdw odciskow bezpoSrednio do bazy da-
nych,

— czytnik kart typu desktop, ktory umozliwia odczyt nu-
merdw kart i ich zapis w bazie danych.

Pig¢ najwazniejszych funkcji programu, ktore zostang

przedstawione w dalszej czesci artykulu, to:

— programowanie struktury sieci systemu,

— definiowanie bazy uzytkownikow,

— wymiana informacji z kontrolerami,

— monitorowanie stanu sieci kontrolerow,

— archiwizacja zdarzen i generator filtrowanych rapor-
tow.

Rozw6j technologii transmisji danych, coraz tafiszy sprzet
komputerowy o ciagle rosnacych mozliwo$ciach oblicze-
niowych, a takze coraz bezpieczniejsze i stabilniejsze sieci
komputerowe otworzyly nowe mozliwosci dla branzy zabez-
pieczen.

System kontroli dostepu bazujacy na IP charakteryzuja
nastepujace cechy:

— dzigki sieci komputerowej zarzadzanie i monitorowa-

nie moze odbywac si¢ z dowolnej lokalizacji;

— lacza internetowe sprawiaja, ze zasi¢g systemu staje si¢
teoretycznie nieograniczony — odlegio$¢ kontrolera od
komputera z programem nadzorczym NAM nie jest li-
mitowana zasiegiem transmisji pojedynczego kabla;

— ograniczenie kosztow instalacji oraz uruchomienia
i konserwacji systemu dzigki wykorzystaniu okablowa-
nia strukturalnego;

— skalowalno$¢ — system mozna rozbudowaé w prosty
sposdb, dodajac kolejne kontrolery.

Po zainstalowaniu programu pierwszg czynno$cia konfi-
guracyjng powinno by¢ zdefiniowanie struktury sieci kon-
trolerow. Mozliwosci systemu w tym zakresie przedstawia
schemat blokowy przedstawiony na rys. 2. Cala struktura
systemu opiera si¢ na magistralach komunikacyjnych. Kazda
magistrala moze zawiera¢ do 14 kontrolerow. Liczba magi-
stral w systemie nie jest limitowana, ale caly system moze ob-
ja¢ maksimum 2000 kontrolowanych jedno- lub dwustronnie
przejs¢. Program automatycznie wyszukuje w sieci kontrole-
ry NVAC-300CKF wedtug adresow MAC. Wyszukane w sie-
ci kontrolery mozna przypisa¢ do zdefiniowanych uprzednio
magistral, a nastepnie zabezpieczy¢ hastem komunikacyj-
nym. Kazdy z kontroleréw moze mie¢ podiaczony dodat-
kowy czytnik (biometryczny lub zblizeniowy). Taki zestaw
umozliwia realizacje kontroli wejScia/wyjscia, a z punktu wi-
dzenia sieci widziany jest jako jedno kontrolowane przejscie.
Kazdy z element6w sieci (magistrala lub kontroler) moze by¢
okresowo wylaczony z monitorowania poprzez zaznaczenie
odpowiedniej opcji w formularzu elementu.

Dzigki wykorzystaniu  komunikacji poprzez sie
LAN/WAN system moze obejmowac wiele obiektow zlo-
kalizowanych w r6znych budynkach lub miastach. Pozwala
to rdwniez w wielu przypadkach zaoszczedzi¢ na kosztach
instalacji dzieki mozliwosci wykorzystania istniejacego oka-
blowania strukturalnego.

Baza danych dotyczaca uzytkownikow jest bardzo znaczacym
logicznym elementem systemu. W przypadku pojedynczych
kontroleréw pracujacych w trybie autonomicznym baza taka
moze zosta¢ utworzona bezpoSrednio w pamigci urzadzenia.
W wigkszych systemach wykorzystujacych program NAM
baza taka jest tworzona na komputerze, a nastepnie moze
zosta¢ rozeslana do kontrolerdw. Istnieje réwniez mozli-
woS$¢ odczytania bazy z kontrolera, a nastgpnie zapisania jej
w programie NAM.

Baza uzytkownikdéw zawiera formularze z danymi. Pod-
stawowym parametrem w tej bazie jest unikatowy numer
identyfikacyjny uzytkownika (ID). Numer moze zawiera¢ do
16 cyfr i jest weryfikowany za kazdym razem, gdy dodaje-
my nowego uzytkownika, tak, aby unikna¢ duplikacji. Do ID
przypisane sa wszystkie pozostale dane:

NVAC-FPS

<

TCP/IP

RS-422/485
. RS-232

NVAC-C300CKF

NVAC-C300CKF

NVAC-C300CKF NVAC-C300CKF

NVAC-100C

NVAC-100C

NVAC-C300CKF

ﬁ NVAC-200CK

NVAC-C300CKF NVAC-C300CKF

Rys. 2. Schemat blokowy systemu
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nazwisko i imie,

numer karty,

— wzorce odciskow palcow,
zdjecie,

— poziom dostepu,

— dzial/wydzial,

— dane adresowe.

W aktualnej wersji programu dane wpisuje si¢ recznie, wy-
petniajac pola w formularzu. W przysziodci dostepny bedzie
podprogram importujacy dane uzytkownikéw z pliku wytwo-
rzonego w programie MS Excel.

W celu przyspieszenia zmian wybranych parametrow
w formularzach uzytkownikdéw w programie NAM dostepna
jest funkcja modyfikacji grupowe;.

Po zdefiniowaniu operator moze przesta¢ baz¢ danych
uzytkownikéw do kontroleréw w sieci.

Jest to bardzo istotna funkcja programu NAM. Dzigki niej
nie ma potrzeby indywidualnego programowania kazdego
z kontroleréw.

Pracujace w sieci kontrolery NVAC-C300CKF po prze-
staniu do nich danych z programu NAM moga pracowaé
autonomicznie, ale oczywiscie zawsze istnieje potrzeba przy-
najmniej okresowej wymiany informacji pomiedzy kontrole-
rami i programem NAM.

Jezeli kontrolery pracuja w trybie sieciowym z wiaczonym
programem NAM, to wéwczas wymiana informacji odbywa
si¢ w sposdb ciagly. Program NAM 1aczy si¢ kolejno wedtug
nadanych adreséw IP lub po RS485 z kazdym z kontrolerow
i odczytuje z ich pamigci zdarzenia. Dzigki temu na pulpicie
operatora mamy na biezaco wyswietlane zdarzenia i alarmy,
aw prawej zaktadce stan komunikacji z poszczegdlnymi kon-
trolerami.

Oprocz odezytu zdarzen dwukierunkowa wymiana infor-
macji obejmuje rOwniez:

— odczyt listy uzytkownikow z kontrolerow,

— odczyt danych dotyczacych uzytkownikéw (numery

kart, wzorce),

— przesylanie danych dotyczacych uzytkownikéw do kon-
trolerow,

— usuwanie danych dotyczacych uzytkownikow z kontro-
lerow,

— kasowanie zdarzen z pamieci kontroleréw,

— ustawianie parametrow pracy kontroleréw (daty i cza-
su, terminarzy, dni Swigtecznych, stref czasowych i okre-
sOw waznosci, jezyka, hasta komunikacyjnego).

Wszystkie te operacje sa dostepne wylacznie dla upraw-
nionego administratora, ktory ma przypisane hasio dostepu
do programu NAM.

Program NAM jako proste oprogramowanie administracyj-
ne nie posiada zbyt rozbudowanej wizualizacji stanu systemu,
niemniej jednak umozliwia monitorowanie na biezgco stanu
komunikacji z kontrolerami dofgczonymi do obu typdéw ma-
gistral (TCP i RS485). Sumaryczny status komunikacji z po-
dziatem na kontrolery pofgczone, roztaczone i z problemami
wySwietlany jest w prawej rozwijanej zakladce.

Bardziej szczegélowe informacje o stanie komunika-
cji mozna otrzymac, klikajac na ikong ,,Status magistrali”.

Po przejrzeniu calej sieci program wyswietla liste wszystkich
kontroleréw skonfigurowanych w systemie. W przypadku
kontroleréw, z ktdrymi jest biezaca komunikacja, wyswietla-
ne sa rowniez dane dotyczace adresu, wersji programu pro-
ducenta (firmware) itp.

Niezaleznie od tych informacji komunikaty o utracie
lub przywrdceniu komunikacji z kontrolerem wy$wietlane
sa w oknie alarmowym.

W trakcie pracy systemu generowane sa zdarzenia, ktore sa
wySwietlane na pulpicie operatora w oknie zdarzen i alar-
moéw, a nastepnie zapisywane w archiwum zdarzen. Zdarze-
nia sg generowane w kontrolerach, jak réwniez w programie
NAM. Zarchiwizowane zdarzenia moga by¢ nastepnie wy-
korzystane do wygenerowania raportu.

W praktyce rzadko generuje si¢ raport zawierajacy wszyst-
kie zdarzenia zawarte w archiwum ze wzgledu na znaczna
objetos¢ i utrudniong analize. W procesie generowania ra-
portu powszechnie wykorzystuje si¢ filtracje, ktora umoz-
liwia wydruk raportu zawierajacego tylko interesujace nas
zdarzenia. Program NAM w opcji ,,Raporty” zawiera zestaw
filtrow, ktore to umozliwiaja.

Najwazniejsze filtry to:

— zakres daty i czasu,

— rodzaj zdarzenia,

— kontrolowane przejscie,

— nazwisko uzytkownika.

Proces generowania raportu sprowadza si¢ do ustawienia
poszczegllnych filtrow. Nastepnie raport jest wySwietlany
na ekranie i moze zosta¢ zapisany w wybranym formacie
(xls, doc, pdf) na dysku lub wydrukowany na drukarce.

Oprocz raportu zdarzefi mozna wygenerowac raporty:

— ostatniego uzycia kart,

— bazy danych uzytkownikow,

— bazy danych urzadzen.

Oprocz ww. funkcji NAM zawiera réwniez szereg innych
opcji niezbednych do prawidtowego skonfigurowania i ser-
wisowania systemu, takich jak np. ,,Parametry globalne” czy
,Kopia i odtwarzanie systemu”.

Aktualnie oferowana wersja programu NAM jest modyfiko-
wana oraz rozszerzana o nowe funkcje. Najlepiej zapoznaé
si¢ z programem NAM, zainstalowawszy go na komputerze
i potaczywszy z przynamniej jednym kontrolerem. Bezptat-
na licencja na uzytkowanie programu jest dostarczana wraz
kontrolerami NVAC-300CKFE.

Niniejszy artykul nie zawiera oczywiscie wszystkich szcze-
g616w funkcjonalnych programu. Zainteresowanych czytelni-
koéw odsytam jak zwykle do dokumentacji dostepnej na stro-
nie www.aat.pl lub na CD w siedzibie firmy AAT Holding.

W jednym z kolejnych numerdw Zabezpieczeri ukaze si¢
artykul opisujacy mozliwos¢ wykorzystania kontrolera bio-
metrycznego NVAC-C300CKF oraz programu nadzorcze-
go NAM-RCP do rejestracji wejsé/wyjs¢ oraz generowania
raportow o stanie obecnosci i rozliczania czasu pracy.

RYSZARD SOBIERSKI
AAT HoLDpING
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