


Wzmozonej ochrony wymagajg
bankomaty zainstalowane w od-
dziatach. Urzadzenia te, ze wzgle-
du na ich dostepnos¢ przez catg
dobe, sg szczegodlnie narazone
na akty wandalizmu. Standardowe
kamery zainstalowane w banko-
macie mogg zosta¢ z fatwoscig
,08lepione”. W takich miejscach
powinno sie stosowac kamery
z obiektywami o zmiennej ogni-
skowej, mechanicznymi filtrami
podczerwieni oraz wbudowanymi
oswietlaczami podczerwieni (np.
kamery z serii NVC-HDN3xx/IR).

System CCTV

dla placowki bankowej

tow. Jego opracowanie jest procesem ziozonym i wymaga indywi-

Plan ochrony obiektu bankowego skiada sie z bardzo wielu elemen-
dualnego potraktowania kazdej placowki. Niemoznos$¢ stworzenia

jednego planu ochrony dla wszystkich obiektow wynika z réznych charak-
terystyk oraz usytuowania topograficznego placéwek, m.in. odlegtosci
do najblizszego posterunku policji, agenciji ochrony mienia, strazy pozar-
nej, z utrudnien na drogach dojazdowych oraz ewentualnych objazdach,
czasu pracy, a takze ograniczen w dostepie do poszczegodlnych pieter lub
pomieszczen ze wzgledu na przechowywane tam wartosci materialne oraz
niejawne dane w postaci réznych nosnikow. Kolejnym elementem réznicu-
jacym obiekty jest rézny poziom zagrozenia. Dotyczy to zagrozen spowo-
dowanych zarowno sitami przyrody, jak i celowym dziataniem cztowieka
(kradzieze, napady, wlamania, akty wandalizmu). Prawidtowa analiza za-
grozen w obiekcie implikuje koniecznos¢ zastosowania odpowiednich
Srodkow ochrony technicznej w celu ich wyeliminowania.

W niniejszym artykule zostanie po-
ruszony problem prawidtowej realiza-
cji systemu monitoringu wizyjnego
oraz podstawowych zasad, jakimi nale-
zy kierowaé si¢ przy wyborze systemu
CCTYV dla placowki bankowej. Odno-
sza si¢ one do nast¢pujacych zagad-
niefi:

— jako$¢ materialu wideo,

— centrum wideomonitoringu pla-

cowek,

— interakcje z innymi systemami

technicznej ochrony mienia,

— wspolpraca z urzadzeniami banko-

matowymi.

Kluczowe znaczenie w systemach
CCTV ma jako$¢ obrazu. To od niej za-
lezy rozpoznawanie szczeg6iow. Doty-
czy to zwlaszcza obrazu rejestrowanego,
ktory w przypadku zdarzen jest podda-
wany analizie i wykorzystywany jako do-
wdd w procesie sadowym. Aby zapew-
ni¢ wysoka jako$¢ obrazu zapisy-
wanego, nalezy stosowaé zaawan-
sowane technologicznie kamery,
ktore nawet przy niskim pozio-
mie luminancji sceny lub bezpo-
Srednim odwietleniu potrafia wyge-
nerowac wysokiej jakoSci obraz. Na-
lezy stosowac je zwlaszcza na zewnatrz
obiektu, do monitorowania bezpoSred-
niego otoczenia placowki (np. modele
NVC-600DN, NVC-860DN). Alterna-
tywnie mozna stosowa¢ kamery z wbu-
dowanymi o$wietlaczami podczerwieni.
Rowniez rejestrator powinien umozli-
wia¢ zapis sygnatu wideo w wysokiej
rozdzielczosci, aby zachowaé wszystkie
szczegOly obrazu z kamery. Oba te ele-
menty, odpowiadajace za generowanie

i zapis sygnatu wizji, musza reprezento-
wacé te sama klase. Stosowanie wysokiej
klasy rejestratorOw z niskorozdzielczy-
mi kamerami, lub odwrotnie, nie da
oczekiwanych efektow konicowych. Ko-
lejna bardzo wazna kwestig jest roz-
mieszczenie kamer. Zgodnie z majacym
zastosowanie rdwniez w rozwazanym
przypadku rozporzadzeniem Ministra
Spraw Wewnetrznych i Administracji
W sprawie sposobu utrwalania przebie-
gu imprez masowych oraz minimalnych
wymagan technicznych dla urzadzen re-
jestrujacych obraz i dzwiek, identyfiko-
wany obiekt powinien zajmowac przy-
najmniej 120% wysokosci ekranu i przy-
najmniej 50% wysokosci obrazu. Dlate-
go kamery obserwujace duze plany mu-
sza by¢ uzupelniane duza liczba kamer

Fot. 1. Kamera Novus HDN-300/IR z oswie-
tlaczem podczerwieni

monitorujacych poszczegdlne kluczowe
elementy obiektu: drzwi wejSciowe,
okienka kasowe itp., gwarantujac roz-
poznanie osob i ewentualnie odtworze-
nie pelnego przebiegu zdarzen. Bardzo
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czestym bledem jest stosowanie kamer z obiektywami szero-
kokatnymi, obserwujacymi cala sale operacyjna, ktore nie po-
zwalaja na identyfikacje poszczegdlnych osob.

W dotychczas przygotowywanych planach ochrony obiek-
tow system telewizji dozorowej stanowit jedynie uzupetnie-
nie juz stosowanych systemow wtamania i napadu, sygnaliza-
cji pozarowej czy dzwickowego systemu ostrzegawczego.
Wykorzystywano go jedynie do wideoweryfikacji zdarzen
wygenerowanych przez inne systemy. Jednak rozwoj techni-
ki cyfrowej oraz infrastruktury informatycznej pozwala na
wykorzystanie systemu CCTV jako podstawowego Zrodta in-
formacji o sytuacji w obiekcie — w dodatku Zrédta informa-
cji w znacznie wigkszym stopniu eliminujacego przypadki
fatszywego alarmu.

Dostepne obecnie rozwigzania sprzg¢towe oraz programo-
we (rejestratory serii NV-DVRS5000 z aplikacjami sieciowymi
RAS+) pozwalaja na stworzenie centrum wideomonitoringu
i efektywna obstuge do kilkuset obiektow rozproszonych,
za posrednictwem sieci komputerowych. Wszystkie rejestra-
tory w systemie moga by¢ konfigurowane z poziomu centrum
monitoringu, pozwalajac na dowolne zmiany menu, a takze
dostep do rejestrow zdarzen i systemowego. Powiadomienie
centrum monitoringu przez rejestrator nie dotyczy wszystkich
zdarzen systemowych, a jedynie wskazanych przez admini-
stratora systemu (np. wykrycia ruchu przez kamere zamonto-
wang w skarbcu) i moze by¢ wystane réwnocze$nie nawet
do kilku stanowisk operatorskich. Nawigzanie polaczenia
przez rejestrator z centrum monitoringu w przypadku zdarze-
nia krytycznego odbywa si¢ automatycznie, co pozwala
na szybka i prawidfowa oceng zagrozenia oraz szybkie uru-
chomienie odpowiednich dla takich przypadkéw procedur.
Taki sposob organizacji interakcji centrum monitoringu — po-
szczeg6lne placowki pozwala na skoncentrowanie uwagi
na rzeczywistych zagrozeniach i efektywne wykorzystanie pra-
cy operatoroOw centrum monitoringu. Ponadto stosowane
w centrum monitoringu aplikacje pozwalaja na lokalny zapis
obrazéw z kamer w postaci wykonywalnych plikéw exe
z wkompilowanym odtwarzaczem. Tak zapisywane materialy
moga by¢ dodatkowo zabezpieczone hastem. Udaremni to
ewentualne proby ich odtwarzania przez osoby niepowolane.
W zwiazku z brakiem lokalnego nadzoru pracy rejestratorow,
zostaly one wyposazone w zaawansowane funkcje autodia-
gnostyczne. Urzadzenia monitoruja w trybie ciaglym swoja
prace (m.in. przebieg procesow systemowych, stan wejs¢ alar-
mowych, poprawnos$¢ nagrywania harmonogramowego oraz
— przede wszystkim — temperature dyskow twardych zainsta-
lowanych w urzadzeniu). Ponadto urzadzenie ma mozliwo$¢
uzyskiwania z dysku twardego informacji SMART (ang. Self-
-Monitoring, Analysis and Reporting Technology) o przebiegu
poszczegblnych proceséw dyskowych. Funkcja diagnostyki
dyskowej ma szczegdlne znaczenie, gdyz to dyski twarde sa
najbardziej zawodnym elementem kazdego systemu serwero-
wego. Jesli przebieg wspomnianych procesow jest nieprawi-
dfowy, centrum wideomonitoringu moze uzyskac o tym infor-
macje dzigki bezposredniemu potaczeniu rejestratora z uru-
chomiong na stanowisku aplikacja lub przez e-mail. Umozli-
wia to szybka reakcje w przypadku awarii dowolnego elemen-
tu systemu i tym samym zapewnia nieprzerwana rejestracje

zdarzen w placowce. Aby uniknaé utraty danych w przypadku
awarii dyskow, mozna uruchomi¢ funkcje¢ archiwizacji zapisa-
nych danych, czyli tworzenia dodatkowych kopii tych danych.
Rejestrator bedzie wowczas tworzyt kopie rejestrowanych ob-
razdw na wyznaczonych wewnetrznych dyskach twardych
urzadzenia lub macierzy dyskowe;j.

Monitoring wizyjny to nie jedyny system bezpieczenstwa
zainstalowany w obiekcie. Dziala on z reguly rownolegte
z systemami SSWiN, kontroli dostepu oraz sygnalizacji po-
zarowej. Aby efektywnie zarzadza¢ wszystkimi systemami,
nalezy je zintegrowac. W reakcji na aktywacje wejscia alar-
mowego rejestrator musi dokona¢ rejestracji z przedalar-
mem dowolnej grupy kamer, uruchomi¢ dowolne wyjscie
alarmowe, automatycznie wyegzekwowac¢ dowolne ujecie
programowalne kamery szybkoobrotowej, wyswietli¢ petno-
ekranowo obraz z kamery na monitor gtéwny i kazdy z czte-
rech monitoréw pomocniczych oraz powiadomi¢ o zdarze-
niu przewidziane w odpowiedniej procedurze osoby.

Rejestrator w obiekcie powinien mie¢ rdwniez mozliwos§¢
zapisu informacji z systemu kontroli dostgpu (generowanej
w kodzie ASCII), pozwalajac na zapis obrazu z kamery wraz
z danymi tekstowymi o uzytkowniku, przypisanymi do karty
kontroli dostepu. Pozwala to na wykluczenie przypadkow
nieautoryzowanego dostepu lub postugiwania si¢ pozyczona
lub skradziong karta.

Wzmozonej ochrony wymagaja bankomaty zainstalowane
w oddziatach. Urzadzenia te, ze wzgledu na ich dostepnosé
przez cala dobe, sa szczegdlnie narazone na akty wandalizmu.
Standardowe kamery zainstalowane w bankomacie moga zo-
sta¢ z tatwoscig ,,08lepione”. W takich miejscach powinno si¢
stosowa¢ kamery z obiektywami o zmiennej ogniskowej, me-
chanicznymi filtrami podczerwieni oraz wbudowanymi o$wie-
tlaczami podczerwieni (np. kamery z serii NVC-HDN3xx/IR).
Ze wzgledu na obowiazujace przepisy, ktore umozliwiaja re-
klamacje ustugi bankomatowej w ciagu 30 dni od momentu
skorzystania z niej, istnieje konieczno$¢ archiwizacji zapisa-
nych w tym okresie danych (przede wszystkim z kamer banko-
matowych). W wigkszosci rejestratoréow powyzszy okres reje-
stracji moze by¢ zachowany tylko dzigki wykorzystaniu ze-
wnetrznych no$nikéw pamigci w postaci macierzy dyskowych
SCSI. Dodatkowo dane transakcji bankomatowych, genero-
wane w kodzie ASCII, powinny by¢ zapisywane na tle obrazu
z kamery, pozwalajac na poréwnanie danych wlasciciela karty
z rzeczywistg osoba realizujacg transakcje. Wyszukiwanie zapi-
sanych danych transakcji wedlug ciagdw znakéw (numeréw
kart, transakcji, identyfikatoréw uzytkownika) umozliwia szyb-
ki dostep do zarejestrowanego materiatu wideo.

W obecnych realiach i wobec post¢pujacej minimalizacji
osobowych kosztdw ochrony obiektu wzrastata bedzie rola
technicznych srodkow ochrony, a zwtaszcza telewizji dozo-
rowej. Dostarcza ona najpelniejszej informacji o sytuacji
w obiekcie i pozwala na podjecie prawidiowych procedur
dziatania. Jednak jako$¢ informacji i tym samym bezpie-
czenstwo placowki wymagaja nie tylko zastosowania najno-
woczeéniejszych systemow CCTYV, ale takze duzych umiejet-
nosci i doSwiadczenia obstugujacych je pracownikow.

PATRYK GANKO
Novus
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